GESTAO DE RIsSCc0OS CORPORATIVOS

A Gestao de Riscos Corporativos tem como proposito prover confianca
para que 0s gestores possam gerenciar 0s riscos, em niveis aceitaveis.
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GESTAO DE RIsCc0OS CORPORATIVOS

A melhoria do processo de governanca, incluindo a gestao de
riscos € um dos principais desafios dos o6rgaos publicos brasileiros
no curto prazo. Neste sentido, o TCU tomou a deciséo (acordao n°
1273/2015) de:

9.1. recomendar a Casa Civil da Presidéncia da Republica,
ao Conselho Nacional de Justica e ao Conselho Nacional
do Ministerio Publico que elaborem modelo de governanca
para aprimorar a atuacao das organizacOes publicas, que
contemple medidas para a solucao das fragilidades
detectadas no presente levantamento afetas a estratégia,
gerenciamento de risco, atuacdo das unidades de auditoria
iInterna, aprovacao formal de planos pelo dirigente maximo,
direcionamento estratégico e supervisdo de resultados.
(TCU, 2015).
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GESTAO DE RIsCc0OS CORPORATIVOS

Por seu turno, Instrucdo Normativa Conjunta CGU/MP N° 001,
DE 10.05.2016 (BRASIL,2016) estabelece que:

Art. 1° Os orgaos e entidades do Poder Executivo federal
deverdo adotar medidas para a sistematizacao de praticas
relacionadas a gestdo de riscos, aos controles internos, e a
governanca.

Art. 17. A politica de gestao de riscos, a ser instituida pelos
orgaos e entidades do Poder Executivo federal em até doze
meses a contar da publicacdo desta Instrucdo Normativa,
deve especificar ao menos ... (BRASIL,2016).
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GOVERNANCA EM ORGANIZACOES PUBLICAS

Governanca corporativa é o sistema pelo qual as empresas e
demais organizacOes sao dirigidas, monitoradas e incentivadas,
envolvendo 0s relacionamentos entre socios, conselho de
administracao, diretoria, orgaos de fiscalizacdo e controle e demais

partes interessadas (IBGC, 2015).
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GOVERNANCA EM ORGANIZACOES PUBLICAS

Governanca corporativa envolve um conjunto de
relacionamentos entre os administradores, o conselho, os acionistas
e outras partes interessadas.

A governanca corporativa fornece, também, a estrutura de
formulacao dos objetivos da empresa, 0S meios que serao
empregados para alcancar esses objetivos e a forma de

monitoramento da performance (OCDE, 2015 ).
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GOVERNANCA EM ORGANIZACOES PUBLICAS

A base da governanca corporativa empresarial esta na teoria de
agéncia. A teoria analisa situacoes em que 0 proprietario, ou
acionistas (principais), delegam a um agente especializados
(agente), o administrador, o poder de decisédo sobre a empresa.
Nesta situacdo podem surgir divergéncia de entendimento sobre o
gue cada grupo entende como o melhor para a empresa (Berle e
Means, 1932) .
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GOVERNANCA EM ORGANIZACOES PUBLICAS

Em organizagcdes Publicas deve ser analisada trés tipos de

relacionamento principal — agente (Przeworski, 2003):
v" Entre o estado e agentes econdmicos privados

v Entre os cidaddos e os politicos

v Entre os politicos e os administradores.

A tensdo fundamental ocorre entre a delegacao de tarefas, o
controle politico e a prestacdo de contas a sociedade (Yesilkagit,

2004).
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GOVERNANCA EM ORGANIZACOES PUBLICAS

Objetivos da Governancga Publica:

v' Desempenho com Accountability

FONTE: ANAO, 2014
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GOVERNANCA EM ORGANIZACOES PUBLICAS
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PRESPECTIVAS DA GOVERNANCA PUBLICA
FONTE: TCU, 2014
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GOVERNANCA EM ORGANIZACOES PUBLICAS
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SISTEMA DE GOVERNANCA EM ORGAOS E ENTIDADES DA ADMINISTRACAO PUBLICA.
FONTE: TCU, 2015
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GOVERNANCA EM ORGANIZACOES PUBLICAS
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FONTE: IBGC, 2015
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GOVERNANCA E GESTAO
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RELACAO ENTRE GOVERNANCA E GESTAO.
FONTE: TCU, 2014
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GESTAO ESTRATEGICA

A gestao estratégica refere-se como a organizacao € gerida a
longo prazo e seu impacto sobre o futuro da organizacao.
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® COMO SERA O AMANHA?
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® COMO SERA O AMANHA?
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ESTRATEGIAS

“Nenhum vento e favoravel para quem nao sabe
gual o porto de destino”.

Lucius Annaeus Seneca - Sec. |
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ESTRATEGIAS
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® CENARIOS E GESTAO ESTRATEGICA
Bras:l 2035
W

Prof. Fernando L Franco



® CENARIOS E GESTAO ESTRATEGICA

Evento Cenario 1 Cenarig 2 Cendrio 3 Cenario 4 Cenario 5
1. Educacao de qualidade para todos Méoooorme | Maoooome | Ooome Oome M&0 ooome
2. Reducdo das desigualdades sodak e regionais Méoooorme | Maoooome | Ooome Oome M&0 ooome
3. Justica social Naoocorme | Naoocome | Oooma Nao ocome | Ooome
4. Qualidade da vida nos centros urbanos MNaoooomme | N3oocome | Doora Dcora MNao ooorma
5. Aranjo federativo mais cooperativo e eficiente MNaoooomme | Naoocome | Donre Doome MNao ooomme
b. Planejamento norteador do desenvolvimento MNao ooome | Naoocome | Donre Daorra MN&o oo
7. Parcerizs internadonais para o deservolvimenta | M3oooorme | MSoooorme | Ooome Oome M&0 ooome
B. Base industrial de defesa induiora do desen- . . .
: MNao ocome | N3oocome | Doore Doorre MNao ooorme
volvimento
8. Inowagao como indutora do desenwvolimanto Méoooorme | Maoooome | Ooome Oome M&0 ooome
1E-T-21.:|'_|nln:_|glas e cﬂmurlFa;a_u ¢ ||:|f|:|rrna|;a:| MNaoooomme | Naoocome | Donre Doome MNao ooomme
(TICs) vighilizando o desenvolvimento
1. ES’[[L'[!.FG la_gal @ tributaria adequatas a0 MNaoocorre | Maoocome | Ocome Choorme N&o ocorme
deservolvimento
12. Juros nadonais ndo sendo entrave a0 desan- . . .
: MNaoocomme | N3oocome | Donre Dcome MNao ooorme
volvimento
13. Investimento produtive Naoocorme | Naoocome | Oooma Ocorma MNao ooorme
14 Sistena logistico adeguado ao desenvolvimento | Mao ocorre | Naoocome | Ooora Ocorra Nao ooorme
15. Saquranga e resilignda do sistema energético MNao ooome | N3oocome | Doora Dcorra MNao oo
16. Bioeconomia propulsora 6o cresgmento - - -
. p Méoooorme | Maoooome | Ooome Oome M&0 ooome
eCondmico
17. Gestdo sustentével dos recursos hidricos MNao ocome | Ooome Diorra Dcome MNao ooorme
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® CENARIOS E GESTAO ESTRATEGICA

GRAFICO 1
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) O tamanho das bolhas representa a capacidade relativa de impacto de cada evento
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GESTAO ESTRATEGICA

A estratégia pode ser definida como o inter-relacionamento

entre Fins, Caminhos e Meios.

v' Fins sao os objetivos ou metas estabelecidas;
v' Meios sao os recursos disponiveis para buscar os objetivos;
v Caminhos ou métodos sdo o0 como organizar e aplicar 0s

recurso

Estratégia, portanto, € a resposta a pergunta: “Como
(Caminhos) a organizacao empregara seus recursos (Meios)
para atingir os objetivos desejados (Fins)?”

Ref: U.S. Army War College, 2004
I ——
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FASES DA GESTAO ESTRATEGICA
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FASES DA GESTAO ESTRATEGICA
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® FASES DA GESTAO ESTRATEGICA
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FASES DA GESTAO ESTRATEGICA
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FASES DA GESTAO ESTRATEGICA
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FASES DA GESTAO ESTRATEGICA
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FASES DA GESTAO ESTRATEGICA

Execucao da Estratégia — Gestao de Projetos

: Monitoramento
» L » e
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FASES DA GESTAO ESTRATEGICA

Execucao da Estratégia — Gestao de Processos
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GESTAO DE RISCOS

Gerenciamento de riscos corporativos € um processo
conduzido em uma organizacao pelo conselho de administracéao,
diretoria e demais empregados, aplicado no estabelecimento de
estratégias, formuladas para identificar em toda a organizacao
eventos em potencial, capazes de afeta-la, e administrar os riscos
de modo a manté-los compativel com o apetite a risco da
organizacao e possibilitar garantia razoavel do cumprimento dos
seus objetivos. (COSO ERM, 2004)
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CONTROLE INTERNO

Controle interno € um processo conduzido pela estrutura
de governanca, administracdo e outros profissionais da entidade, e
desenvolvido para proporcionar seguranca razoavel com respeito a
realizacdo dos objetivos relacionados a operacOes, divulgacao e

conformidade (COS0,2013).
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AUDITORIA INTERNA

Auditoria interna € uma atividade independente e objetiva
de avaliacao (assurance) e de consultoria, desenhada para
adicionar valor e melhorar as operacdoes de uma organizacao. Ela
auxilia uma organizacao a realizar seus objetivos a partir da
aplicacdo de uma abordagem sistematica e disciplinada para avaliar
e melhorar a eficacia dos processos de gerenciamento de riscos,

controle e governanga” (IPPF, 2013).
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AUDITORIA INTERNA

A auditoria € um controle da propria gestdo que tem por
atribuicdo medir e avaliar a eficiéncia e eficacia de outros controles.
Desta forma, a auditoria interna nao estabelece estratégias para
gerenciamento de riscos ou controles internos para mitiga-los, pois
estas sao atividades proprias dos gestores. Cabe-lhe avaliar a

gualidade desses processos
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@ GESTAO DE RISCOS — DEFINICOES

Risco - Efeito da incerteza sobre os objetivos.
Gestao de Riscos - Atividades coordenadas para dirigir e

controlar uma organizacao no que se refere aos riscos.
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@ GESTAO DE RISCOS - ORIGENS
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NORMAS DE GESTAO DE RIscOS

v' ABNT NBR ISO 31000:2009

v' COSO - Gerenciamento de Riscos Corporativos - Estrutura

Integrada
v' The Orange Book - Management of Risk - Principles and

Concepts. (Guia de Orientacédo para o Gerenciamento de Riscos
- MPOG)
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GESTAO DE RISCOS

Atividade coordenada para dirigir e controlar uma

organizacao no que se refere a riscos (ISO 31000)

NORMA ABNT NBR
BRASILEIRA ISO
31000

Primeira edigao
30.11.2009

Valida a partir de
30.12.2009

Gestao de riscos — Principios e diretrizes

Risk management — Principles and guidelines

Prof. Fernando L Franco



NBR I1SO 31000
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FONTE: NBR ISO 31000
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NBR I1SO 31000
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Definicao dos objetivos

Avaliacao dos Riscos

Informacbes e Comunicacdes

Monitoramento

FONTE: COSO ERM 2004
I —
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STRATEGY,

MISSION, VISION & BUSINESS ENHANCED

CORE VALUES OBJECTIVES, & PERFORMANCE
PERFORMANCE

el
o gﬁﬂ
Strategy & pert

FONTE: COSO ERM 2017
I —

Prof. Fernando L Franco



@ COSO - ERM

ENTERPRISE RISK MANAGEMENT

MISSION.VISION, . STRATEGY BUSINESS y IMPLEMENTATION ENHANCED

& CORE VALUES ¢ DEVELOPMENT OBJECTIVE g & PERFORMANCE VALUE
FORMULATION

Governance .4 Strategy & Performance Review Information,
& Culture " 3 Objective-Setting & Revision Communication,

& Reporting

1. Exercises Board Risk 6. Analyzes Business 10. Identifies Risk 15. Assesses Substantial 18. Leverages Information
Oversight Context 11. Assesses Severity Change and Technology

2. Establishes Operating 7. Defines Risk Appetite of Risk 16. Reviews Risk and 19. Communicates Risk
Structures 8. Evaluates Alternative 12. Prioritizes Risks Performance Information

3. Defines Desired Culture Strategies 13. Implements Risk 17. Pursues Improvement 20. Reports on Risk,

4. Demonstrates 9. Formulates Business Responses in Enterprise Risk Culture, and
Commitment Objectives 14. Develops Portfolio Management Performance
to Core Values ' View

5. Attracts, Develops,
and Retains Capable .
Individuzls FONTE: COSO ERM 2017
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THE ORANGE BOOK
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FONTE: THE ORANGE BOOK populagéo
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THE ORANGE BOOK
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Lideranca @ Estratégias |§ Processos de Eficacia da
para para Riscos Gestao de Gestao de Resultados
Riscos Riscos Riscos
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Inovacao e Aprendizado

FONTE: COSO ERM 2017
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@ CULTURA DE GESTAO DE RISCOS

A cultura organizacional surge de comportamentos
repetidos dos membros de uma organizacao, sendo moldados pelos
valores, crencas e atitudes dos individuos (IRM, 2012).

A cultura € mais do que uma declaracao de valores, ela
esta relacionada com a transformacdo dos valores em acodes

concretas.
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@ CULTURA DE GESTAO DE RISCOS

A cultura de gestdao de riscos tem atributos que sao
caracteristicos de determinados tipos de industrias, empresas e
organizacOes publicas (atributos globais), e atributos que variam
dentro do mesmo tipo de organizacOes (atributos locais) (McGING e
BROWN, 2014)
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@ CULTURA DE GESTAO DE RISCOS

A cultura de gestao de riscos em organizacoes publicas
(atributos globais), em geral, ela &€ de aversao a riscos
(VERBEETEN, 2008; BUURMAN et al., 2012; GEORGHIOU et al.,
2014).

Cada organizacao, seja publica ou privada, existe em um
determinado contexto para cumprir missoes distintas, atraindo
pessoas com diferentes motivacoes, competéncias e orientacdes. A
atitude de aversao a riscos € uma caracteristica inerente ao proprio
servidor publico que ingressa na carreira com certa estabilidade

(BUURMAN, 2012).
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@ CULTURA DE GESTAO DE RISCOS

Braig et al. (2011), listam sete barreiras para a implantacao de
uma gestao de riscos efetiva no setor publico:
Foco na missao sobrepondo-se a outras avaliacoes,
Frequentes alteracdes/vacancia de liderancas,
Lideres com baixo conhecimento do negdcio e de gestao de riscos,
Separacao entre orcamentos de custeio e de investimento,
Dificuldade em estabelecer métricas claras para riscos,

Processos de trabalho complexos e burocratizados,

<X < X X X X

Cultura de riscos limitadas com alto grau de averséo a riscos.
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® CULTURA DE GESTAO DE RISCOS

Liderancae
Comprometimento

Prestacao de
Contas

Politica e Estrutura de Gestao

Procedimentos de Riscos
Integracao Monitoramento
Treinamento e Pape|§ e Reviséo e
: ~ Responsabilidades L
Orientacao Claras Redefinigdo

T e e Aeragoes as Creunsancase ows iseos >

Fonte. ANAO, 2014
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@ GESTAO DE RISCOS E DESEMPENHO

Riscos e Desempenho

% 1 Alvo | /

Nivel de Riscos

Desempenho

—Perfil de Riscos Apetite aos Riscos —Capacidade a Riscos

FONTE: COSO ERM 2017
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@ GESTAO DE RISCOS E DESEMPENHO

o
L

Apetite aos
Riscos

/ Desempenho

Estimado

Capacidade a
/ Riscos

o
L

Desempenho

Tempo
Universo de Riscos
Possiveis

FONTE: AUSTRALIA GOVERNMENT DEPARTMENT OF FINANCES, 2016
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APETITE A RISCOS E TOLERANCIA

Categoria dos Riscos Tolerancia

Conformidade

Sadde e Seguranca 1 eee—)

Baixa Alta
Financeiros )
Baixa Alta
Imagem _Iﬂ
Baixa Alta
Produtividade _|-
Baixa Alta
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COMPONENTES DA GESTAO DE RISCOS

Principios
Descreve 0 que é a gestao de riscos e quais
suas entregas.

Estrutura

Suporta 0 processo de gestdo de riscos. Deve
ser composta de arquitetura, estratégia e
protocolos.

Processo

Envolve as etapas de identificacdo, analise,
avaliacdo, tratamento e monitoramento dos
rscos.
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ESTRUTURA DE GESTAO DE RISCOS

Arquitetura

Define as tarefas,
responsabilidades,

comunicacao e relatorios

Processo de Gestao
de Riscos

Protocolos

Define as regras procedimentos,
metodologias, ferramentas e
técnicas que devem ser usada

S

Estratégia

Define o apetite, atitude, filosofia e
politica de gerenciamento

FONTE: HOPKIN, 2010
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GOVERNANCA DA GESTAO DE RISCOS

Conselho de administragcao ou Equivalente

Tt | T4 |
Comité de = o
Gestao de Riscos | <a | Auditona

>

Administragao Executiva Hﬂ
v

P e e o o o o o e e o e o

! E : - : I

l . . Diretoria | Piretoriade Gestéo de Riscos |,

. [Diretoria Difeioid (CRO) :

| 1

! [

b e } __________________________ S—- Vv

________________ , S, A, - . S

T

! chJnlrc\ilad(?s. Proprietarios Proprietarios :

| SHEgETio dos Riscos dos Controles |

b e o e e e e e e e e e e e e e e e e e e e e e e e o e = = = = = = —
= Direc¢édo e Monitoramento = Prestacao de Contas (Reporte)
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GOVERNANCA DA GESTAO DE RISCOS

Diretoria / Conselho
v' Responsavel pela gestao de riscos

v' Assegura que a gestao de riscos é parte integrante de todos 0s
processos e atividades da organizacao.

v' Revisao o registro de riscos e as prioridades de tratamento dos
rscos
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GOVERNANCA DA GESTAO DE RISCOS

Comité de Gerenciamento de Riscos

v Formula a estratégia e a politica de gestdo de Riscos baseada
NO riSCO que a organizacao esta disposta a aceitar para atingir 0s
seus objetivos (apetite ao riscos), atitude ao riscos e exposicao
ao risco.

v Recebe os relatérios das unidades de negbcio, revisa as
atividades de gerenciamento de riscos, compila os registro de
riscos e produz relatorios e recomendacdes para a diretoria /
conselho.

v Acompanha as atividades de gerenciamento de riscos das
unidades de negocio e mantém o contexto atualizado
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GOVERNANCA DA GESTAO DE RISCOS

Unidades de Negocios

v
v
v

AN

Produzem politicas especificas, quando necessario

Preparam e atualizam o registro de riscos das unidades

Definem prioridades de gestdo de riscos para a unidade de
negaocios

Monitoram 0s projetos e tratamento de riscos

Preparam relatérios de para o Comité de Gerenciamento de
Riscos

Gerenciam as atividades de controle de riscos.
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GOVERNANCA DA GESTAO DE RISCOS

Auditoria

Recebe relatorios da comité de Gerenciamento de Riscos
Define o programa anual de auditoria a as prioridades
Monitora a progresso com as recomendacoes da auditoria
Fornecer garantia (assurance) da gestao de riscos

NN X X X

Supervisiona a estrutura de 0s processo de gestao de riscos
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GOVERNANCA DA GESTAO DE RISCOS

Comité de Comunicacao

v' Revisa e avalia os controles e procedimentos para divulgacao
v' Considera materialmente as informacdes para divulgacdo a
partes externas.
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GOVERNANCA DA GESTAO DE RISCOS

Comité de Comunicacao

v' Revisa e avalia os controles e procedimentos para divulgacao
v' Considera materialmente as informacdes para divulgacdo a
partes externas.
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POLITICA DE GESTAO DE RISCOS

v' Objetivos da gestao de riscos
v' Descricdo do ambiente de gestéo
v Estratégia da organizacdo quanto ao risco
v Nivel e natureza dos riscos aceitaveis
v Definicao de prioridades
v' Definicdo do calendarios de gerenciamento de riscos
v Arquitetura do gerenciamento de riscos
v Fluxo de informacdes
v' Alocacao de gerentes e responsabilidades
v Protocolos
v' Documentos da gestao de riscos
v’ Critérios de classificacdo e monitoramento
v" Processo de gestao de riscos
v" Alocacao de recursos
v' Termos e defini¢cdes
I ——
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GESTAO DE RIsCc0OS CORPORATIVOS

v Politica de gestéo de riscos
v' Registro de riscos
v' Documentos de alertas antecipativos

v' Documentos de comunicacao de Riscos
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® FONTES DE RISCOS

Fontes de Incerteza Objetivos
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INCERTEZA

O nivel de incerteza com o qual as decisdoes sdo tomadas
(riscos) deve ser restrito a chamada incerteza residual. Incerteza
residual € diferente daquilo que n&o se sabe. Incerteza residual é
aquilo que nao é possivel saber, no momento de uma tomada de

decisdo (HUGES, 2000).
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NIVEIS DE INCERTEZA RESIDUAL

Nivel 1 - Futuro Projetivo — O futuro pode ser visto
como uma continuacéo do passado.

Nivel 2 - Futuros alternativos — Série limitada de
resultados possiveis. Variaveis discretas.

Nivel 3 - Futuros em gama continua — Serie ilimitada
de resultados possiveis. Variaveis continuas.

| Nivel 4 - Futuros ambiguos — Podem ocorrer

R | resultados sem conexao com o presente ou nem
|
1

mesmo uma gama de possiveis resultados pode ser
avaliada.

>
-

Fonte. HUGES, 2000
. _____________________________________________________________]
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RISCOS — INCERTEZA E PROBABILIDADE

4

Quase

Certa
: O
©
@
e
=
©
@)
o
o

Improvavel
V4 - >
Insignificante Catastrofica

Consequéncias

/

Risco = Causa + Evento + Consequéncia
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PROBABILIDADE E INCERTEZA
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PROBABILIDADE E INCERTEZA

Probabilidade de ocorréncia

Impacto das consequéncias

Prof. Fernando L Franco



@ GESTAO DE RISCOS — PROCESSO

Align ERM
OCESS [0 goals
and ohfechives

Ensure tha ERM

process maximizes the
achievement of agen
Communicate missian and m;ﬂa"s.‘-‘-‘f méﬂ@;}"
endl raport Communicate Assemble a :h
on Risks rieks bz stekshalders comprehensive list i,
and report an the of risks bath lhm:‘_ll_s é":
status of addressing and opportunities R
the risk, that could affect the

agenay fram
Essential achieving its goals
* Elements of and chjectives.
Enterprise Risk L
- Management -
ERM
- J : Examirne risks A g

Meniter how risks considering both
i the likelihood of
sl o L the: rigk and the
if responses are i il
successiul, mpact & ris
Monitor Select the response on the agency Assess
Fisks (based on risk appetits)  mission. Risks

accepance, avoidance,
raduction, sharal
transfer, or maximize

apportunity.

Setect Risk
Response

Figure 1: Essential Elements of Federal Government Enterprise Risk Management
Source: GAD, | GAD-17-63
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@ GESTAO DE RISCOS — PROCESSO

\ 2 |
N Contexto >

Processo de Avzliagao de Riscos

Identificacao

.. Monitoramento
Comunicacao e

Consulta e Ar’la_lllse
Critica
Avaliacao
<> Tratamento <>
| A

FONTE: NBR I1SO 31000
T ———
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THE ORANGE BOOK

Modificacéo

FONTE: THE ORANGE BOOK

Prof. Fernando L Franco

Auditoria Formal




PROCESSO DE GESTAO DE RIscOS

*Contexto Externo
*Contexto Interno
*Contexto de Gestao de Riscos
Critérios de Riscos

O que pode acontecer, guando, onde, como,
porque

*Probabilidade
*Plausibilidade

Estimativa do Nivel de Risco

*Consequéncias

*Comparagao com 0s critérios
eldentificacdo de opcdes
*Deciséo e resposta
*Defini¢éo de prioridades

Comunicacéao e Consulta

Monitoramento e Anélise Critica

*Selecéo de tratamentos
*Preparacao e implementacao de planos de
tratamento dos Riscos
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CONTEXTO

O contexto descreve 0s parametros internos e externos que
serao levados em consideracao na gestao de riscos, estabelecendo

0 escopo, os critérios de analise e as politicas de gestao de riscos.

v' Contexto Interno - O contexto interno esta relacionado a estrutura
com a qual a organizacao busca atingir seus objetivos.

v’ Contexto Externo - O contexto externo estad relacionado ao
ambiente em que a instituicdo esta inserida.

v' Contexto de Gestdo de Riscos - O contexto da gestdo de risco

estabelece como os riscos serao gerenciados

Prof. Fernando L Franco



CRITERIOS

Os critérios de gestao de riscos estabelecem as bases para
a avaliacao dos riscos.

Definem como serdo mensuradas as probabilidades, os
Impactos dos eventos de risco, as naturezas das causas e

consequéncias, bem como sua mensuracgao

Prof. Fernando L Franco



® CRITERIOS - IMPACTO

I —
 Grau de Impacto _

Pode gerar impactos orcamentarios/financeiros inferiores a 1%
Insignificante Pode gerar impacto de até 2% na produtividade.

N&o gera cobertura de midia

Pode gerar pedido de Informacdes

Pode gerar impactos orcamentarios/financeiros entre 1 e 4%
Pequeno Pode gerar impacto de 2 a 10% na produtividade.

Pode gerar cobertura de midia local

Pode gerar notificacédo ao gestor

Pode gerar impactos orcamentarios/financeiros entre 4 e 12%
Moderado Pode gerar impacto de 10 a 20% na produtividade.

Pode gerar cobertura de midia regional

Pode gerar determinagdes significativas de correcoes.

Pode gerar impactos orcamentéarios/financeiros entre 12 e 25%
Grande Pode gerar impacto de 10 a 40% na produtividade.

Pode gerar cobertura de midia nacional

Pode gerar imposicao de penalidades.

Pode gerar impactos orcamentarios/financeiro superiores a 25%

Catastrofico Pode gerar impacto superior a 40% na produtividade.

Pode gerar cobertura de midia internacional

Pode gerar imposicdes de processos criminais e/ou administrativos e/ou fiscais.
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® CRITERIOS - PROBABILIDADE

Plausibilidade
Probabilidade inferior a 2%

Improvavel Ocorre, em média, em intervalos superiores a 20 anos
Ocorréncia ndo esperada nos proximos 20 anos

Probabilidade entre 3% e 29%
=lali o] 2 e Ocorre, em meédia, em intervalos entre 10 e 20 anos
Ocorréncia esperada entre 10 e 20 anos

Probabilidade entre 30% e 70%
Provavel Ocorre, em média, em intervalos entre 5 e 10 anos
Ocorréncia esperada entre 5 e 10 anos

Probabilidade entre 71 % e 97%
VIt 2 A Ocorre, em média, em intervalos entre 1 e 5 anos
Ocorréncia esperada entre 1 e 5 anos

Probabilidade superior a 98%
Quase certa Ocorre, em média, em intervalos inferiores a 1 ano.
Ocorréncia esperada nos proximos 12 meses
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PROBABILIDADE CONDICIONAL

Refere-se a situacbes em que dois eventos podem ocorrer em um
experimento e calcula-se a probabilidade de que um dos eventos

ocorra, sabendo que o outro ocorreu ou nao.

P(A/B) = probabilidade de “A” ocorrer dado que “B” ocorreu.

Prof. Fernando L Franco



TESTE DE HIPOTESES

Teste de hipdtese em probabilidade condicional
Erro tipo | — Rejeitar algo verdadeiro.

Erro Tipo Il — Aceitar algo falso.
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PROBABILIDADE CONDICIONAL

Exemplo: A especificacdo de um equipamento de teste para
detectar contaminacao por virus exige que o erro maximo aceitavel
seja inferior a 2% (erros tipo | e tipo II).

O percentual estimado da populacéo ( que vai ser testada)
gue esta contaminada e de 1%.

Selecionando aleatoriamente uma pessoa que recebeu um
laudo positivo (contaminada) pergunta-se:

(1) Qual a probabilidade de que a referida pessoa esteja
contaminada?

Acima de 98%

Exatamente 98%

Entre 98%% e %50%.

Abaixo de 50%.

(2) Qual a probabilidade do erro tipo | e Tipo 11?

00 w>
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PROBABILIDADE CONDICIONAL

p=0,01x 0,02 =

Erro tipo | bz

_ p=0,99 x0,02 =
Contaminado Nao Contaminado 0,0198
1% 99% \ ’
Erro tipo Il

Teste Errado
2%
1° Teste
Teste Correto
98%
p =0,01x 0,98=
0,0098

p (Contaminado) = 0,0098/(0,0098+0,0198) = 0,33 ou 33%

P(cont)* P( po %ont)

p(COﬂt

DOS): *p[ POS x = p[ POS
P(cont) P[ 4ont)+ P(nao cont) P( 4510 contj
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PROBABILIDADE CONDICIONAL

. p=0,33x0,02 =
Erro tipo | 0,0066

Contaminado = : p=0,67x0,02 =
N&o Contaminado
Teste Errado /

2%

Teste Correto /

98%

Erro tipo Il

2° Teste

p=0,33x0,98=

0,3234

p (Contaminado) = 0,3234/(0,3234+0,0134) = 0,96 ou 96%

Prof. Fernando L Franco



PROBABILIDADE CONDICIONAL

p=0,96x 0,02 =

Erro tipo | 0,0192

p=0,04x0,02=
0,0008

Contaminado Nao Contaminado
96% 04%
Teste Errado /

2%

Teste Correto /

98%

Erro tipo |l

p=0,96 x 0,98=

0,9408

p (Contaminado) = 0,9408/(0,9408+0,0008) = 0,9991 ou 99,91%

Prof. Fernando L Franco



@ CRITERIOS

Matriz de Riscos - Define os Niveis de Riscos (Probabilidades X

Impacto).
Consequéncias
Probabilidade
Insignificantes Pequenas  Moderadas Grandes Catastroficas
Quase Certa Médio Médio Alto -_
Muito Provavel Baixo Médio Alto _
Provavel Baixo Médio Médio Alto Alto
Pouco Provavel Baixo Baixo Médio Médio Alto
Improvavel Baixo Baixo Baixo Médio Alto
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® CRITERIOS

Matriz de Riscos — Desdobramento dos Niveis de Riscos.

Consequéncia Consequéncia

Pequena| Meédia Pequena| Meédia

— Muitg_ _
Provavel

Muito
Provavel

|
|
Probaljilidade,

Prevavel

Provavel

Pouco
Provavel

Pouco
Provavel

Probabilidade

Nivel Departamento Nivel Corporacao
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@ CRITERIOS

Matriz de Riscos — Apetite aos Riscos

Consequéncias

Probabilidade L :
Insignificantes Pequenas Moderadas Grandes Catastroficas

Quase Certa Baixo Baixo Médio Alto -

Muito Provavel Baixo Baixo Médio Alto Alto

Provavel Baixo Baixo Baixo Médio Alto

Pouco Provavel Baixo Baixo Baixo Baixo Médio

Ba|XO Apetlte a R|SCOS Improvavel Baixo Baixo Baixo Baixo Médio

» Enscalitelas Alto Apetite a Riscos
Probabilidade

Insignificantes Pequenas Moderadas Grandes Catastréficas

Quase Certa Alto
Muito Provavel Médio
Provavel Médio
Pouco Provavel Médio Médio
Improvavel Baixo Médio Médio Alto
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® CRITERIOS

Atitude - A atitude frente aos riscos, define como a organizacao ira
tratar e gerenciar 0s riscos

Atitude Frente ao Riscos

_ Niveis
Atitude Baixo Médio Alto

Apetite ao Aceitaveis com os Aceitaveis com excelentes Riscos nao
controles atuais

Risco controles aceitaveis
-~ _ Nenhuma acéo Implementar Tratamento quando  Implementar
Acéo requerida e .
g 0s beneficios excederemos custos tratamento
Monitoramento )
Semestral Mensal Continuo
e Reporte
Agravamento Gestdo pela area A gestdo pela area funcional com  Gestéo pela
para este nivel funcional reporte para a diretoria diretoria
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@ CRITERIOS

TIPOS DE RISCOS

Riscos Puros (hazard) — Riscos relacionados a eventos
gue resultem somente em perdas (roubo, incéndio,
fraude)

Riscos de Execucéo (control or uncertainty) - Riscos
relacionados a incerteza quanto ao resultado previsto
(execucao de projetos e processos).

Especulativos (Opportunity or speculative) — Riscos
assumidos deliberadamente para alavancar resultado
positivo (investimento em nova tecnologia).
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IDENTIFICACAO DO RISCO

Estrutura BSC

Perspectiva

Objetivo

Evento de Riscos

Tratamento

Consequéncia

Tratamento
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® CONTROLE

2.25 * Resposta a Risco — a administragao escolhe
friamento deriscos as respostas aos riscos - evitando, aceitando,
e iy reduzindo ou compartilhando - desenvolvendo
NOTA1 O tratamento de risco pode envolver: uma série de medidas para alinhar os riscos com

a tolerancia e com o apetite a risco.

— aacao de evitar o risco pela decisd@o de nao iniciar ou descontinuar a atividade que déa origem ao risco;

« Atividades de Controle — politicas e
procedimentos sao estabelecidos e

— aremog&o da fonte de risco (2.16); implementados para assegurar que as respostas

aos riscos sejam executadas com eficacia.

— assumir ou aumentar o risco, a fim de buscar uma oportunidade;

— a alteragdo da probabilidade (2.19);
— a alteracdo das consequéncias (2.18); COSsO ERM, 2004

— o compartilhamento do risco com outra parte ou partes (incluindo contratos e financiamento do risco); e
— arelencgéo do risco por uma escolha consciente.

NOTA 2 Os tratamentos de riscos relativos as conseguéncias negativas sdo muitas vezes referidos como "mitigagao
de riscos”, "eliminagao de riscos”, "prevengao de riscos" e "redugao de riscos".

NOTA 3 O tratamento de riscos pode criar novos riscos ou modificar riscos existentes.

[ABNT ISO GUIA 73:2009, definigao 3.8.1]

2.26

controle

medida que esta modificando o risco (2.1)

NOTA 1 Os controles incluem qualquer processo, politica, dispositivo, pratica ou outras agdes que modificam o risco.

NOTA 2 Os controles nem sempre conseguem exercer o efeito de modificagao pretendido ou presumido.

[ABNT ISO GUIA 73:2009, defini¢do 3.8.1.1]
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@ CONTROLE

“Ocorre aqui como no caso do tuberculoso, segundo os

medicos: no principio e facil a cura e dificil o diagnostico, mas com o
decorrer do tempo, se a enfermidade nao foi conhecida nem tratada,
torna-se facil o diagnostico e dificil a cura. Assim também ocorre nos
assuntos do Estado porque, conhecendo com antecedéncia 0s
males que o atingem (0o que ndo € dado senao a um homem
prudente), a cura é rapida; mas quando, por nao se os ter conhecido
logo, VEm eles a crescer de modo a se tornarem do conhecimento

de todos, ndo mais existe remedio” ( MACHIAVELLI, 1515, pp. 19).
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IDENTIFICACAO DO RISCO

®

Fonte Controle -
Barreira Potencial do mitigacéo e
Risco recuperagao
C::qtégleacsje Controle -
¢ mitigacéo e
recuperacao
Barreira Barreira Risco Controle -
Controle de == Controle de Evento mitigacéo e
ameacas ameacas recuperagao
Barreira Controle -
mitigacéo e
C:rgtégfage recuperacao
Fator de
escalacao - eZi:['ﬁ; dgo
propagacéao ¢
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@ IDENTIFICACAO DO RISCO

Barreira
Controle de
ameacas

Barreira
Controle de

ameacas

Barreira
Controle de
ameacas

Barreira
Controle de
ameacas

[

Fator de
escalacao -
propagacéo

Prof. Fernando L Franco

Fonte
Potencial do
Risco

Controle -
mitigagéo e
recuperagao
Controle -
mitigagéo e
recuperacao
Controle -
mitigacao e
recuperacao
Controle -
mitigacéo e
recuperacéao

Fator de
escalacao



IDENTIFICACAO DO RISCO

Descricdo do Risco - Causa (causas) + Evento + Objetivo
Impactado.

Exemplo: A elevada competitividade do mercado de trabalho pode
causar a perda de pessoal qualificado, com impactos negativos na

exceléncia da prestacao do servico.
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IDENTIFICACAO DO RISCO

As principais ferramentas empregadas nesta fase sao:

« Listas de verificacao baseadas em fontes potencias de riscos.

« Registros historicos de riscos identificados previamente ou falhas
ocorridas no passado.

« Avaliacao de evidéncias com base em dados historicos.

« Brainstorming.

« Abordagem baseadas em equipes de especialistas.

« Técnica de construcao de cenarios de riscos.

« Técnicas especificas.

« Auditorias e inspecodes fisicas.

« A identificacdo dos riscos deve considerar, também, 0S riscos
gue surgem durante o processo de planejamento e revisao da
estratégia.
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ANALISE DE RISCO

Analise dos Riscos - A andlise dos riscos envolve a
definicdo das probabilidades de ocorréncia de cada evento de risco
e seus impactos sobre os objetivos da organizacao.

A probabilidade de ocorréncia de um evento de risco esta associada
as causas geradoras do evento.

Os impactos sobre a organizacdo estdo associados as

consequéncias do evento de risco.

Prof. Fernando L Franco



ANALISE DE RISCO

A probabilidade sera sempre a de maior grau.

Causa l improvavel improvavel
Causa 2 provavel provavel
Causa 3 provavel ™ improvavel [Tratamentol
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ANALISE DE RISCO

O impacto sera sempre o0 de maior grau.

Consequéncial pequena pequena

(&

Consequéncia 2 moderada pequena | Tratamento
Consequéncia 3 _catastrofica arande | Tratamento
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ANALISE DE RISCO

Analise dos Riscos

Consequéncias

Probabilidade

Insignificantes Pequenas Moderadas Grandes Catastroéficas

Quase Certa Médio Médio
Muito Provavel Baixo Médio
Provavel Baixo Médio
Pouco Provavel Baixo Baixo
Improvavel Baixo Baixo

Alto
Alto
Médio
Médio

Baixo

Alto
Extremo
Médio Alto

Médio Alto

O O -
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AVALIACAO DE RISCO

Processo que compara os resultados da analise dos riscos
com 0s critérios de risco para determinar se o risco € aceitavel ou
toleravel:

A avaliacao dos riscos esta associada a tomada de deciséo
sobre quais riscos deverdo ser tratados, sua prioridade de

tratamento e o nivel de risco residual desejado.

Prof. Fernando L Franco



AVALIACAO DE RISCO

Consequéncias
Probabilidade
Insignificantes Pequenas  Moderadas Grandes Catastroficas
Quase Certa Médio Médio Alto 2
Muito Provavel Baixo Médio eo 1
Provéavel Baixo Médio Médio Extremo
Pouco Provavel 4 ,° Baixo @ Médio Alto
Improvavel Baixo Baixo Baixo Médio Alto

O IEIZIM O oo

Prof. Fernando L Franco



AVALIACAO DE RISCO

Consequéncias
Probabilidade
Insignificantes Pequenas  Moderadas Grandes Catastroficas
Quase Certa Médio Médio Alto
Muito Provavel Baixc Wiedio Alto
Provéavel DaiX0 Médio Médio Ao Exiremo
Pouco Provavel Baixo Baixo Médio Médio Alto
Improvavel Baixo Baixo Baixo Médio Alto

Prof. Fernando L Franco



AVALIACAO DE RISCO

Decisao Tratar os riscos 1 e 2.

Consequéncias
Probabilidade
Insignificantes Pequenas  Moderadas Catastroficas
Quase Certa Médio Médio Alto a 2
Muito Provavel Baixo Médio °0 1
Provavel Baixo Médio Médio Extremo
Pouco Provavel 4 Aa Baixo @ Alto
Improvavel Baixo Baixo Baixo Médio Alto
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AVALIACAO DE RISCO

Consequéncias
Probabilidade
Insignificantes Pequenas  Moderadas Grandes Catastroficas

Quase Certa Médio Médio Alto 2
Muito Provavel Baixo Médio o Alto
Provével Baixo Médio ( %_ Extremo
Pouco Provavel 4 ‘a Baixo @ Medio Alto
Improvavel Baixo Baixo Baixo ( 1 ,‘.) Alto

-~
‘ O Risco Residual ( /\ Nivel Residual Desejado
N -
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TRATAMENTO DE RISCO

Processo para modificar o risco. O tratamento dos riscos
envolve a definicdo das medidas de tratamento que sao adequadas
para cada risco com o proposito de reduzir os niveis para a situacao

desejada. Envolve:

Nao iniciar ou descontinuar a atividade que da origem ao risco.
Assumir o risco para alavancar uma oportunidade.

Remover a fonte.

Alterar a probabilidade.

Alterar a consequéncia.

Compartilhar o risco.

Retencao do risco

DN NI N N N NN
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MONITORAMENTO

O monitoramento da gestao de riscos deve estar inserido no
monitoramento continuo da organizacao. Deve envolver o
monitoramento dos processos, da implementacao das iniciativas de

tratamento de risco, e da efetividade dos controles.
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MONITORAMENTO

Estrutura BSC

Perspectiva

Evento de Riscos

Consequéncia

Tratamento

Tratamento @
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MONITORAMENTO

Os controles incluem politicas e procedimentos para
assegurar que as respostas aos riscos (tratamento) sejam
executadas com eficacia (COSO ERM, 2004)

Efetividade dos Controles

Projeto Implementacéo Operacao
Adequado Adequada Adequada
Adequado Adequada Aceitavel
Adequado Aceitavel Aceitavel
Aceitavel Aceitavel Aceitavel
Adequado Adequado Deficiente
Adequado Aceitavel Deficiente
Adequado Deficiente Deficiente
Aceitavel Deficiente Deficiente
Deficiente Deficiente Deficiente
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@ CONTINGENCIA / CONTINUIDADE

" 4 Alert Com plano de Sem plano de
3 ena continuidade continuidade
On
©
o Nivel de
Qo ~
@) operac;ao
e =
9 padréo
o
F>)
> Nivel
\ minimo
eeeeNmea@ cenenennnnennneenenesssseesssfnssseeesesesass s asasanasessensesas fons aceitavel
Resposta
controlada
\ .
. . 5 . Tempo
Ocorréncia Inicio da recuperagcao em nivel
do evento aceitavel e em tempo aceitavel

FONTE: NBR ISO 22313:2015
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INTELIGENCIA E RISCOS

Tempo

Inicio da

resposta Incidente
controlada

Alerta

REF. Iso 22313
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MONITORAMENTO

Processo de Gestao de Riscos

v l

— Contexto —

Proce:;sso de
Avaliagao de
Riscos

Identificacao

Comunicagaoe Consulta

Avaliacao

Monitoramento e Analise Critica

v

Tratamento |«—

Inteligéncia induzida pela
gestdo de riscos

I )

Prof. Fernando L Franco

Alteracdo dos niveis de riscos
induzidos pela inteligéncia

Inteligéncia

[Planejamento

/

Difuséo Coleta J

Identificagdo de riscos
induzida pela Inteligéncia

\ y




Governana

Avaliacdo Momtoramento

e

/

Gestao
Estratégica

Revisao

Avaliacao

- J

Prof. Fernando L Franco

r -

| P

I Coleta || Monitoramento I

Processamento

Gestao
de Riscos

Avaliacao

Revisao e
Reporte

Tratamento

Induzido pela decisao
(top-down)

Induz a decisao
(bottom-up)




@ COMUNICACAO E CONSULTA

Processos continuos e iterativos que uma organizacao
conduz para fornecer, compartilhar ou obter informacdoes e se
envolver no didlogo com as partes interessadas e outros, com
relacdo ao gerenciamento dos riscos.

A comunicacdo inclui informativos, as partes interessadas,

Internas e externas, a respeito da gestao de riscos.
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@ COMUNICACAO E CONSULTA

Influéncia do
ator no
objetivo

Interesse do ator pelo objetivo (Impacto sofrido)

1 2
Atores com alto grau de influéncia

e que sofrem pouco impacto.
Importantes para  divulgacao.
Devem receber a informacao
correta.

Fornecer Informacgéo
Atores com pouca influéncia e que

sofrem pouco impacto. Séao
importantes como fonte de
informacao para O pProcesso
decisorio

Coletar Informacéo

Prof. Fernando L Franco

3 4

Atores com alto grau de influéncia e
fortemente impactados. S&o importantes
no suporte da instituicdo. Devem
compreender detalhadamente os riscos
e a forma como estdo sendo tratados.

Dialogar

Atores com pouca Iinfluéncia e
fortemente impactados. Sao, em geral,
0S que recebem ou que acessam 0s
servicos. S&o importantes para que se
possam compreender suas
necessidades e suas percepcoes

Consultar



® REGISTRO DE RISCO
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POLITICA DE GESTAO DE RISCO

A Instrucao normativa conjunta CGU/MP n° 001, que dispde sobre
controles internos, gestao de riscos e governanca no ambito do
Poder Executivo Federal, estabelece que a politica de gestao de
riscos deve especificar ao menos:
* Principios e objetivos organizacionais.
* Diretrizes sobre:

« Como a gestéo de riscos sera integrada ao planejamento

estratégico, aos processos e as politicas da organizacao.
« Como e com qual periodicidade serao identificados,

avaliados, tratados e monitorados 0sS riscos.

Prof. Fernando L Franco



POLITICA DE GESTAO DE RISCO

 Diretrizes sobre:

Como sera medido o desempenho da gestao de riscos.
Como seréo integradas as instancias do orgao ou entidade
responsaveis pela gestao de riscos.

A utilizacao de metodologia e ferramentas para 0 apoio a
gestao de riscos.

O desenvolvimento continuo dos agentes publicos em gestao
de riscos;

Competéncias e responsabilidades para a efetivacao da

gestao de riscos no ambito do orgao ou entidade.
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